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Seguridad en Redes

Clave:

Semestre: 7° - 8°

Area de Desarrollo Temprano:
Seguridad de la Informacion

No. Créditos: 8

Caracter: Optativa de Eleccion
Profesionalizante

Horas Horas por semana

Horas al semestre

Tipo: Tedrica

Teodricas | Practicas:
4 0

4

64

Modalidad: Curso

Duracién del programa: Semestral

Seriacion: Si () No( X ) Obligatoria () Indicativa ()

Asignatura con seriacion antecedente: Ninguna
Asignatura con seriacion subsecuente: Ninguna

Objetivo general:

Al finalizar el curso, el alumno conocera los aspectos generales de la seguridad en las redes de
computadoras, el andlisis de riesgos y vulnerabilidades, las técnicas de identificacion, asi como la
implementacion de la seguridad en la red por hardware y software.

indice Tematico

Unidad Tema Tedricas: e Préacticas:

| Seguridad fisica y lineamientos generales de seguridad 8 0

I Identidad 8 0
Il Seguridad en la comunicacion 8 0
IV Monitoreo 8 0
v Seguridad en los servicios 8 0
Vi Deteccion de vulnerabilidades e intrusiones 8 0
VI Autenticacion y autorizacion de accesos 8 0
vlll | Recursos de seguridad 8 0
Total de horas: 64 0

64

Suma total de horas:
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Sugerencias didacticas: Mecanismos de evaluacion del aprendizaje de los
alumnos:
Exposicién oral () Examenes parciales (X)
Exposicion audiovisual () Examen final escrito (X)
Ejercicios dentro de clase (X) Trabajos y tareas fuera del aula (X)
Ejercicios fuera del aula () Exposicién de seminarios por los (X)
alumnos
Seminarios Participacion en clase (X)
Lecturas obligatorias Asistencia (X)
Trabajo de investigacion Otras ()

Practicas de taller o laboratorio
Practicas de campo

Otras:
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Perfil profesiogréfico:

Experiencia profesional deseable en empresas relacionadas con el area o su equivalente.
Tener experiencia docente.




