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Seguridad en Sistemas de Informacion
IDENTIFICACION DE LA ASIGNATURA

MODALIDAD: Curso
TIPO DE ASIGNATURA: Tedrico-Practica

SEMESTRE EN QUE SE IMPARTE: Noveno
CARACTER DE LA ASIGNATURA: Optativa de Eleccion
NUMERO DE CREDITOS: 8

HORAS DE . ] . L. ] TOTAL
CLASE ALA 5 ;’eorlcas. 2Practlcas. 2em|ama§ 16 | DE 80
SEMANA: € clase. HORAS:

SERIACION OBLIGATORIA ANTECEDENTE: Ninguna
SERIACION OBLIGATORIA SUBSECUENTE: Ninguna

OBJETIVO GENERAL

El alumno conocera los fundamentos de la seguridad informatica. Para mantener la
integridad, confidencialidad, disponibilidad e irrefutabilidad de un sistema de informacion,
proporcionando elementos para la construccion de politicas de seguridad.

INDICE TEMATICO
Horas Horas
UNIDAD TEMAS Tebricas practicas
1 Fundamentos de la  Seguridad 9 6
Informatica
2 Cddigos Maliciosos 9 6
3 Criptografia 12 8
4 Seguridad en Internet 9 6
3 Herramientas de seguridad 9 6
Total de Horas 48 32
Suma Total de las Horas 80
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CONTENIDO TEMATICO

. Fundamentos de la Seguridad Informatica

1.1. Conceptos fundamentales sobre la seguridad informatica.
1.2. Amenazas a la seguridad y motivaciones para implementar mecanismos de

seguridad.
1.3. Evolucion de la seguridad informatica.

1.4. Aspectos de la seguridad en las comunicaciones.

1.5. Estandares.

1.6. Clases de evaluacion y evaluacion de sistemas seguros.

. Cédigos Maliciosos
2.1Virus, Gusanos, Troyanos.
2.2Bombas logicas.

2.3 Trap doors.

2.4 Otros.

. Criptografia

3.1Introduccion a la criptografia.
3.2Control de acceso a datos y a sistema.
3.3 Tipos de cifrado.

3.4 Claves criptograficas.

3.5Ataques y manejo y distribucion de claves.
3.6 Algoritmos criptograficos de clave privada.

3.7 Algoritmos criptograficos de clave publica.
3.8 Aplicaciones de la criptografia.

. Seguridad en Internet

4.1 Protocolos.

4.2 Ataques.

4.3 Transferencia con conocimiento nulo.
4.4 Funciones de Autenticacion e Integridad.
4.5Firma Digital y Certificados Digitales.

4.6 Aplicaciones Seguras.

. Herramientas de seguridad

5.1 Herramientas generales.
5.2Firewalls.

5.3Deteccion de Intrusiones.

5.4 Servicio de Autenticacion Kerberos.
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BIBLIOGRAFIA COMPLEMENTARIA

Harrington Jan L., Network security: a practical approach, Academic Press, 2005.
Poole Owen, Network security: a practical guide, Butterworth-Heinemann, 2002.
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SITIOS WEB RECOMENDADOS
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e http://www.lawebdelprogramador.com
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SUGERENCIAS DIDACTICAS RECOMENDADAS PARA IMPARTIR LA

ASIGNATURA

SUGERENCIAS DIDACTICAS

A UTILIZAR

Exposicion oral

>

Exposicién audiovisual

Actividades practicas dentro de clase

Ejercicios fuera del aula

Seminarios

Lecturas obligatorias

Trabajo de investigacion

Practicas de Taller

Otras

XX XXX XX | XX

MECANISMOS DE EVALUACION.

ELEMENTOS UTILIZADOS PARA EVALUAR EL PROCESO
ENSENANZA-APRENDIZAJE

A UTILIZAR

Examenes parciales

Examen final

Trabajos y tareas fuera del aula

Exposicion de seminarios por los alumnos.

Participacion en clase

Asistencia

XXX XX ] X

PERFIL PROFESIOGRAFICO REQUERIDO PARA IMPARTIR LA ASIGNATURA

LICENCIATURA POSGRADO | AREA INDISPENSABLE | AREA DESEABLE
Ingenieria en computacion | Ciencias de Computacion,

o Ingenieria Mecanica la Sistemas

Eléctrica 6, Matematicas Computacion

Aplicadas
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